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Introducao

Este guia apresenta o conceito de Escape Rooms Virtuais, que s3o atividades online concebidas para
melhorar as competéncias dos alunos no ambito do pensamento critico, da resolucdo de problemas
e da consciéncia social. Os alunos sdo convidados a explorar uma variedade de cendrios e
qguestionarios que refletem situacdes da vida real, incentivando a aprendizagem individual e
colaborativa. Estes escape rooms virtuais proporcionam uma abordagem educativa inovadora que
combina a narragdo de histérias com a resolugdo interativa de problemas. Os alunos sdo motivados a
pensar de forma estratégica e criativa através de conteldos cativantes e questionarios praticos. Ao
completarem estes escape rooms virtuais, os alunos receberdo apoio para desenvolverem as suas
competéncias de literacia digital e mediatica, de modo a agirem responsavelmente online.

O guia fornece informagdes mais aprofundadas sobre cada um dos 18 tdpicos dos Escape Rooms
Virtuais CyberBuddy. Cada tdpico é explorado, oferecendo uma breve introdugdo e uma visao geral
das competéncias-chave abordadas em cada escape room. Se os alunos pretendem melhorar a sua
compreensao e as suas competéncias na gestao do assédio virtual, do isolamento social e de outras
ameacas online, estes escape rooms virtuais oferecem um ambiente de aprendizagem envolvente e
seguro.

Conceito de Escape Rooms Virtuais

Um Escape Room Virtual é uma experiéncia online imersiva projetada para que os participantes
testem e desenvolvam o raciocinio, colaborando com os colegas.

Ao completar os quebra-cabecgas e minijogos, os alunos podem aplicar as seguintes competéncias
para resolver e completar o escape room virtual:

¢ Pensamento critico,

¢ Resolugdo de problemas,
¢ Consciéncia social,

® Pesquisa auténoma.

Os escape rooms virtuais oferecem uma abordagem inovadora a educagdo e promovem a
participacdo ativa e a resolugdo de problemas do mundo real. Essas atividades interativas visam
envolver os individuos na sua aprendizagem, levando-os a aplicar os conhecimentos de forma
criativa e pratica.

Os escape rooms virtuais combinam narrativa, resolucdo de quebra-cabecgas e pensamento critico
para criar um ambiente imersivo. Isso motiva os alunos a colaborar e a pensar estrategicamente
para ultrapassar obstdculos. Esta abordagem tem como objetivo aumentar o envolvimento e
promover uma compreensao mais profunda dos assuntos, uma vez que os alunos tém de aplicar o
que aprenderam para progredir.
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Um dos principais beneficios de usar escape rooms virtuais na educag¢do é a oportunidade de
desenvolver e usar uma variedade de competéncias em simultaneo. Os alunos sdo encorajados a
pensar criticamente, a comunicar eficazmente e a trabalhar em conjunto para um objetivo comum.
Estas atividades exigem frequentemente uma combinacdo de diferentes competéncias, desde o
raciocinio logico a literacia digital, garantindo uma experiéncia de aprendizagem abrangente. A
natureza colaborativa destes escape rooms também reflete cendrios do mundo real, onde o
pensamento critico e a resolucdo de problemas sdo essenciais. A medida que os alunos avangam
pelos questionarios e escape rooms, ganham confianga nas suas capacidades e aprendem a abordar
os problemas de diferentes perspetivas.

Os escape rooms virtuais também oferecem a flexibilidade de adaptar os conteldos a objetivos de
aprendizagem especificos ou a necessidades individuais dos alunos. Os professores podem escolher
escape rooms que estejam de acordo com os objetivos curriculares ou que visem competéncias
especificas, tornando-os uma ferramenta versatil em qualquer ambiente educativo. Além disso, o
feedback imediato fornecido durante estas atividades permite que os alunos aprendam com os seus
erros e ajustem as suas agées em tempo real, promovendo uma “mentalidade de crescimento”.

Visao geral dos temas dos Escape Rooms Virtuais

Falsificacdo e roubo de identidade

Neste escape room, os alunos terdo a oportunidade de perceber como é facil ser vitima de
falsificacdo e roubo de identidade online e as consequéncias que isso pode acarretar nas suas vidas.
A confianca da personagem principal é posta a prova quando faz amizade com um estranho, que
mais tarde tenta manipuld-la para que partilhe informacdes pessoais. Através de uma série de
etapas, o aluno tem a oportunidade de aplicar os seus conhecimentos e competéncias, além de
adquirir novos saberes e obter uma perspetiva diferente sobre o tema.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual das consequéncias da usurpac¢ao de identidade para as vitimas.
e Conhecimento factual sobre a prevencdo da usurpacao de identidade.
e Conhecimento pratico da protec¢do da identidade e dos dados pessoais.

e Compreensdo dos procedimentos para denunciar e bloquear utilizadores abusivos nas
plataformas das redes sociais.

e Realiza¢do de uma avaliacdo critica das interacGes online e identificacdo de
comportamentos prejudiciais.

o Melhoria de conhecimentos em matéria de configuragdo e gestdo de controles de
privacidade nas contas das redes sociais.

e Tomada de consciéncia quanto aos riscos associados a um perfil publico digital.

e Capacidade de expressar empatia em relagao a individuos que experienciam assédio virtual
e reconhecimento do impacto emocional que isso pode ter sobre eles.

e Capacidade para demonstrar um comportamento proativo na protecao de si mesmo e dos
outros contra o assédio virtual.
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Partilha de conteudo sensivel

Neste escape room, sdo retratadas diferentes situagdes em que as personagens sdo vitimas da
partilha online de conteddos sem o seu consentimento. O aluno tem a oportunidade de se colocar
no lugar do protagonista e decidir o que faria nessas circunstancias, bem como de refletir sobre as
suas proéprias a¢oes passadas e futuras ao publicar conteudos online.

Este escape room virtual aborda as seguintes competéncias:

e Conhecimento factual das consequéncias da partilha de conteudo sensivel online.
e Conhecimento factual sobre o que constitui um conteddo sensivel.
e Conhecimento pratico da protecdo da identidade e dos dados pessoais.

e Compreensdo dos procedimentos para denunciar e bloquear utilizadores abusivos nas
plataformas das redes sociais.

® Realizagdo de uma avaliagdo critica das interacdes online e identificacdo de
comportamentos prejudiciais.

e Melhoria de conhecimentos em matéria de configuracdo e gestdo de controles de
privacidade nas contas das redes sociais.

e Consciencializacdo quanto aos riscos associados a um perfil publico digital.

e Disposicdo para demonstrar empatia para com as pessoas que sofrem as consequéncias da
partilha de conteldos sensiveis e reconhecimento do impacto emocional que isso pode ter
sobre elas.

® Apeténcia para adotar um comportamento proativo para se proteger a si proprio e aos
outros da partilha de conteudo sensivel.

Perseguicdo Virtual

Os alunos tém a oportunidade de testemunhar os efeitos de uma relagdo de controle e a forma
como esta pode afetar negativamente as realizagGes pessoais e profissionais. O escape room
também explora diferentes opgdes sobre como lidar com situagdes semelhantes do ponto de vista
do bem-estar pessoal e também juridico.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual das consequéncias da usurpacdo de identidade para as vitimas.
e Conhecimento factual sobre a prevengdo da usurpacao de identidade.
e Conhecimento pratico sobre a protec¢do da identidade e dos dados pessoais.

e Compreensao dos procedimentos de denuncia e bloqueio de utilizadores abusivos nas redes
sociais.

e Avaliag3do critica das interagGes virtuais e identificacdo de comportamentos prejudiciais

e Melhoria de conhecimentos em matéria de configuracdo e gestdo de controles de
privacidade em contas de redes sociais.
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e Consciencializagdo quanto aos riscos associados a criagao de um perfil publico digital.

e Demonstracdo de empatia para com as pessoas que sofrem assédio virtual e
reconhecimento do impacto emocional sobre elas.

e Disposicdo para demonstrar um comportamento proativo para se proteger a si e aos outros
do assédio virtual.

Divulgacdo de informacdes pessoais (Doxing)

Definicdo de doxing - a acdo ou o processo de procurar e publicar na Internet informacdes privadas
ou de identificacdo sobre um determinado individuo, normalmente com intengdes maliciosas.

Os alunos podem aprender varias licdes valiosas durante este escape room virtual. Destaca-se a
importancia da seguranga online e de ser cauteloso na partilha de informagdes pessoais nas redes
sociais. Também se centra na importancia de tomar medidas quando confrontados com assédio
online, como procurar apoio de adultos de confianca e envolver as autoridades. Os escape rooms
virtuais apresentados incentivam os alunos a serem proativos na protecao da sua privacidade digital
e a reconhecerem casos de ciberbullying e abuso online.

O escape room virtual aborda as seguintes competéncias:

® Conhecimento factual da definicdo e reconhecimento do fendmeno do doxing e das suas
formas, incluindo a partilha de informacado privada, publica ou ndo, e a sua utilizacdo para
fins punitivos.

e Conhecimento factual sobre as implicagdes emocionais e de saude mental do doxing.

e Conhecimento pratico de medidas preventivas e reativas para lidar com situagdes futuras,
tais como dos direitos de privacidade e procedimentos de dendncia de ameacas.

e Compreensdo da importancia da seguranca online e da protecdo das informacdes pessoais.

e Aplicagdao de conhecimentos para identificar os riscos e as consequéncias das interagdes
online com pessoas desconhecidas.

e Desenvolvimento de capacidades que permitam identificar a eficacia das medidas adotadas.

e Tomada de consciéncia dos riscos associados a exposi¢do online e das medidas de seguranca
online (como o bloqueio de um utilizador e a denuncia as autoridades).

® Reconhecimento da necessidade de comunicar com a familia ou figuras de apoio quando se
lida com ameacas online.

e Desenvolvimento de atitudes de autoprotecdo e de confronto para gerir a ansiedade e o
medo, resultantes de situacdes ameacadoras.

Imagens Manipuladas

A histéria deste escape room destaca o impacto do ciberbullying e da manipulacdo de imagens no
bem-estar emocional e no desempenho académico. Salienta a importancia de procurar apoio, como
demonstrado pela protagonista, que recorreu aos pais, levando a escola a tomar medidas. As
iniciativas de sensibilizacdo da escola visam promover a empatia e um comportamento digital
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responsavel. A transformacdo da personagem principal numa defensora da seguranca online inspira
a resiliéncia e realga a importancia de procurar apoio para concluir os escape rooms.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual da manipulagdo de imagens e das suas implicagdes, incluindo termos-
chave relacionados com o tema e a protecao da identidade digital.

e Conhecimento factual das implicagGes emocionais e sociais, incluindo as legais.

e Conhecimento do comportamento dos envolvidos, bem como das relagdes causa-efeito a
nivel social e pessoal.

e Aplicacdo de estratégias para lidar com situacdes de ciberbullying e de difamacao online.

e Consciencializacdo e aplicagdo de estratégias para lidar com situacGes de ciberbullying e
difamacdo online.

® Promocdo da empatia e de atitudes solidarias e de apoio.

® Promocdo de uma utilizacdo consciente e responsavel da tecnologia, protegendo a
identidade digital prdpria e respeitando a dos outros.

e Conhecimento e identificacdo dos recursos adequados, como pais, escolas e autoridades,
para abordar e resolver questdes relacionadas com imagens manipuladas.

® Promocdo de uma maior proatividade e resiliéncia para enfrentar os escape rooms pessoais
causados pelas imagens manipuladas.

Revelacdo Forcada (Outing)

Definigdo de "outing"/revelacdo forgada - contar a outras pessoas sobre a orientagdo sexual ou
identidade de género de alguém, sem a sua aprovacgdo. Em alguns casos, isso é feito sem intengao
prejudicial. Contudo, por vezes, quem revela a informacgdo fa-lo para retaliar ou para causar
vergonha.

Este escape room alerta os alunos para a responsabilidade e para a privacidade online, salientando
como a partilha de informagdes privadas ou o acesso a contas sem autorizagdo pode prejudicar as
amizades. A decisdo de Luca de procurar ajuda demonstra a importancia da comunicagao, enquanto
a experiéncia de Andrea realca as consequéncias dos cilmes e das acles irrefletidas. O
envolvimento da familia e da escola sublinha o valor do apoio nos conflitos online, incentivando os
alunos a terem consciéncia do seu comportamento digital e do seu impacto na vida real.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual sobre o significado e as implicacdes de se assumir no mundo digital,
incluindo a aprendizagem de termos especificos (conta banida, violagdo do cddigo de
conduta e partilha de contetudos inadequados).

e Conhecimento factual sobre o impacto do roubo de informacgdes privadas e da partilha, sem
consentimento, nas relagdes interpessoais.

® Promocdo de comportamentos preventivos relativamente a futuras violagdes dos codigos de
conduta, para uma melhor gestdo de situagOes passiveis de causar emogdes desagradaveis.
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e Compreensdo dos comportamentos ndo protetores ou disfuncionais em relacdo a gestdo da
identidade digital (falta de prudéncia no acesso e gestao das contas).

e Tomada de consciéncia da importancia da responsabilidade nas acdes online e das suas
consequéncias.

® Aplicacdo de regras de seguranca online, promovendo a capacidade critica de avaliar a
eficacia das suas interven¢des e a importancia da confianca e da confidencialidade da
informacao online e offline.
Consciencializacdo sobre as consequéncias das suas a¢ées online e offline.
Promocdo da empatia, compreendendo as motivagdes e os sentimentos dos outros.
Fomento da colaboracdo entre pares e da capacidade de mediar conflitos através do
desenvolvimento de competéncias eficazes de comunicagao e mediagao.

Rececdo de mensagens inadequadas

Com a histéria da Emma, os alunos podem aprender a importancia da seguranca online, da definicdo
de limites e do impacto emocional da rece¢ao de conteddos ndo solicitados. Salienta a necessidade
de proteger a privacidade digital e de ser cauteloso ao interagir com estranhos nas redes sociais e
nas aplicagGes de encontros. A historia também destaca o valor de ndo tolerar comportamentos
desrespeitosos, incentivando os alunos a utilizar ferramentas de seguranca como o bloqueio, a
denunciar utilizadores inadequados e a procurar o apoio de amigos e adultos de confianca quando
confrontados com situacdes desconfortdveis online. Ensina a importancia de criar um ambiente
virtual respeitoso e de ser proativo na protecao do bem-estar mental nos espacos digitais.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual do que constitui “receber mensagens (que nao quer)” e das suas
varias formas, incluindo comentdrios negativos e mensagens abusivas.

e Conhecimento factual do impacto da rececdo de mensagens na salde mental e na
autoestima.

e Conhecimento pratico das definicGes de privacidade nas redes sociais e nas plataformas de
encontros e de como as utilizar.

e Compreensdo dos procedimentos de denuncia e bloqueio de utilizadores abusivos nas redes
sociais e plataformas de encontros.

e Realizagdo de uma avaliagdo critica das interagdes online e identificagdo de
comportamentos prejudiciais.

e Melhoria de conhecimentos em matéria de configuragdo e gestdo de controles de
privacidade em contas de redes sociais e de encontros.

e Tomada de consciéncia quanto aos riscos associados ao facto de ter um perfil puablico e de
conversar com estranhos online.

® Interesse em exprimir empatia para com as pessoas que passam pela experiéncia de
“receber mensagens” e reconhecer o impacto emocional que isso pode ter sobre elas.

® Propdsito em demonstrar um comportamento proativo para se proteger a si préprio e aos
outros da rece¢do de mensagens (indesejadas).
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Partilha nao-intencional de dados pessoais

Neste escape room, os alunos podem aprender a importancia de proteger as suas informacdes
pessoais online, especialmente quando interagem com estranhos em espacos digitais como féruns
de jogos. Esta histdria realca os riscos de uma partilha excessiva, mesmo em conversas amigaveis,
uma vez que pode levar a assédio e sofrimento emocional, se a informagdo acabar nas maos
erradas. Destaca a necessidade de confiar nos prdprios instintos, estabelecer limites e ser cauteloso
ao aceitar pedidos de amizade ou ao partilhar detalhes pessoais online. Esta histéria realca a
importancia da segurancga online e incentiva a procura de ajuda junto de adultos de confianga, bem
como a denuncia do comportamento as autoridades, se alguém for vitima de ciberbullying ou de
ameacgas.

Este escape room virtual aborda as seguintes competéncias:

e Conhecimento factual do que constitui a partilha ndo-intencional de dados e das suas varias
formas, incluindo comentarios negativos e mensagens abusivas.

e Conhecimento factual do impacto da partilha ndo-intencional de dados na saide mental e
na autoestima.

e Conhecimento pratico das definicdes de privacidade nas plataformas de redes sociais e da
forma de as utilizar.

e Compreensdao dos procedimentos para denunciar e bloquear utilizadores abusivos nas
plataformas das redes sociais.

e Realizacgdo de uma avaliacdo critica das interacbes online e identificacdo de
comportamentos prejudiciais.

e Melhoria de conhecimentos em matéria de configuracdo e gestdo de controles de
privacidade nas contas das redes sociais.

e Consciencializacdo sobre os riscos associados ao facto de ter um perfil publico online.

e Disposicdao para expressar empatia para com as pessoas que sdo vitimas de partilha ndo-
intencional de dados e reconhecimento do impacto emocional que isso pode ter sobre elas.

e Demonstracdo de um comportamento proativo para se proteger a si proprio e aos outros da
partilha ndo-intencional de dados.

Chantagem sexual

Definicdo de chantagem sexual - a pratica de extorquir dinheiro ou favores sexuais a alguém,
ameacando revelar provas da sua atividade sexual.

Neste escape room, os alunos podem aprender a importancia crucial de proteger a sua privacidade
online e os perigos de partilhar conteldos intimos com outras pessoas, mesmo que parecam de
confianga. A histéria real¢a os riscos da exploragdo e manipulagao online, salientando a facilidade
com que se pode abusar da confian¢a de alguém. Ensina-nos o valor de ouvir os nossos instintos e
pedir ajuda quando nos sentimos ameacgados, em vez de sofrermos em siléncio. Ao procurar o apoio
de amigos e autoridades, os utilizadores podem encontrar a forgca para ultrapassar até as situagdes
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mais intimidantes. A histdria destaca a resiliéncia, o poder da comunidade e a importancia de
denunciar os abusos online para evitar mais danos.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual do que constitui a chantagem sexual.
e Conhecimento factual do impacto da chantagem sexual na saide mental e na autoestima.
e Conhecimento prdtico dos passos a dar para se proteger quando envia conteudos explicitos.

e Compreensao dos procedimentos para denunciar e bloquear utilizadores abusivos nas
plataformas das redes sociais.

e Realizagdo de uma avaliagdo critica das interagGes online e identificacdo de
comportamentos prejudiciais.

e Melhoria das competéncias em matéria de configuracdo e gestdo de controles de
privacidade nas contas das redes sociais.

e Tomada de consciéncia dos riscos associados ao envio de conteudos explicitos.

e Vontade de demonstrar empatia para com as pessoas que sofrem de chantagem sexual e
reconhecimento do impacto emocional que esta pode ter sobre elas.

e Adocdo de um comportamento proativo para se proteger a si préprio e aos outros da
chantagem sexual.

Assédio virtual

Através deste escape room virtual, os alunos podem explorar a importancia de estabelecer limites e
proteger a sua privacidade nas redes sociais para evitar o assédio virtual. O cenario do escape room
mostra a rapidez com que os comentdrios negativos e andnimos podem afetar a autoestima e
desencorajar alguém de seguir as suas paixdes. Destaca o valor de procurar o apoio de amigos e
adultos de confianga quando se enfrenta o ciberbullying, em vez de lidarmos com essa situagdo
sozinhos. Ao tomarem medidas para bloquear, denunciar e reforgar as definicdes de privacidade, os
alunos podem controlar as suas experiéncias em ambientes online. O enredo também chama a
atencdo para o poder da amizade, da empatia e da comunidade na superagdo do abuso online,
salientando a necessidade de falar e de se apoiarem mutuamente em tempos dificeis.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual do que constitui o assédio virtual e das suas varias formas, incluindo
comentarios negativos e mensagens abusivas.

e Conhecimento factual do impacto do assédio virtual na saide mental e na autoestima.

e Conhecimento pratico das definicdes de privacidade nas plataformas de redes sociais e da
forma de as utilizar.

e Compreensdo dos procedimentos de denuncia e bloqueio de utilizadores abusivos nas
plataformas de redes sociais.

® Realizagdo de uma avaliagdo critica das interacdes online e identificacdo de
comportamentos prejudiciais.

e Melhoria de conhecimentos em matéria de configuracdo e gestdo de controles de
privacidade em contas de redes sociais.

e Consciencializacdo sobre os riscos associados ao facto de ter um perfil publico online.
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e Vontade de expressar empatia para com as pessoas que sofrem assédio virtual e
reconhecimento do impacto emocional que isso pode ter sobre elas.

e Predisposi¢do para demonstrar um comportamento proativo para se proteger a si préprio e
aos outros do assédio virtual.

Disseminacdo de boatos e informacdes falsas

Neste escape room, os alunos testemunham a importancia de verificar a informacdo antes de a
partilhar online e o impacto que os falsos rumores podem ter na reputacao e no bem-estar mental
de alguém. A histéria destaca a facilidade com que a desinformacdo se pode espalhar nas redes
sociais, levando ao isolamento social e a angustia. Também salienta o valor da empatia e da
coragem, como se vé quando um amigo decide investigar a verdade e ajudar a restaurar a reputagao
de outro. O escape room ilustra os perigos de agir por cilme ou inseguranga, mostrando que acdes
impulsivas podem ter consequéncias graves. No entanto, assumir a responsabilidade e procurar
fazer as pazes pode ajudar a reparar os danos.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual sobre o impacto dos boatos e das informacdes falsas na saude
mental, na reputacdo e nas relacdes de um individuo.

e Conhecimento factual do que constitui um boato e uma informacgao falsa online.

® Conhecimento pratico das medidas a tomar quando nos deparamos com informacgdes falsas
online, incluindo a verificagdo dos factos, o confronto com a fonte e a tomada de medidas
corretivas.

e Avaliagdo critica das informag8es encontradas online, questionamento sobre a sua validade
e verificagdo prévia a partilha.

e Compreensdo de que forma a difusdo de informagBes falsas e de rumores pode afetar
negativamente a reputagao, a salide mental e as relagdes dos individuos.

e |dentificacdo das emogdes subjacentes, como a inveja e a necessidade de validagdo, que
podem levar as pessoas a difundir informagdes falsas.

e Disposicdo para expressar empatia para com as pessoas afetadas por informagdes falsas,
compreendendo o impacto emocional e psicolégico que estas podem ter.

® Predisposicdo para assumir a responsabilidade pelas suas prdprias acbes online,
compreendendo a relevancia de se responsabilizar pela difusdo de informagdes falsas e por
corrigir os danos causados.

e Consciencializagdo sobre o valor da honestidade e da integridade nas intera¢des online.
Desafios prejudiciais

Este escape room realga a importancia da seguranca online, do pensamento critico e da procura de
ajuda, quando confrontados com ameacas digitais. A histodria ilustra como desafios aparentemente
inofensivos podem transformar-se em situacGes perigosas, causando medo e ansiedade. Realga os
perigos de acreditar e difundir informacgdes nao verificadas e o impacto das partidas e dos boatos
online. A experiéncia ensina os alunos a pesquisar e a verificar as informag¢des antes de as
partilharem, a serem cautelosos ao envolverem-se em conteudos online e a contactarem adultos ou
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amigos quando se sentirem ameacados ou assoberbados. A principal licdo é que os sistemas de
apoio, a comunicacdo aberta e o comportamento responsavel online sdo essenciais para uma
utilizacdo segura do mundo digital.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual dos riscos e perigos potenciais associados aos desafios online e as
tendéncias virais.

e Conhecimento factual do que constitui desafios online prejudiciais.

e Conhecimento pratico das medidas a tomar quando nos deparamos com desafios
prejudiciais online, incluindo a verificagcdo dos factos e a procura de ajuda.

e Capacidade de efetuar pesquisas e recolher informagGes de fontes crediveis para verificar
conteudos online.

® AptidGes de pensamento critico para avaliar a validade e o potencial impacto dos desafios e
mensagens online.

® C(Capacidade de resolucdo de problemas para enfrentar e responder adequadamente a
situacdes online dificeis ou ameacadoras.

Isolamento social

Este escape room aborda os temas da empatia, inclusdo social e apoio aos colegas que podem estar
isolados devido a experiéncias negativas passadas, como o ciberbullying. A histéria demonstra que
ajudar um colega de turma a ultrapassar o isolamento social ndo sé beneficia a vitima, mas também
reforca as amizades e o trabalho de equipa. Salienta o valor da comunicacdo aberta, da
compreensdo dos “escape rooms” dos outros e da defesa de uma comunidade mais inclusiva.
Também descreve como a sensibilizagdo para as questdes sociais pode ter um impacto positivo,
incentivando os alunos a serem proativos na ajuda aos outros e promovendo a seguranca digital.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento basico do que é o isolamento social.

e Conhecimento factual do impacto do isolamento social.

e Conhecimento tedrico do efeito que a tecnologia/meios de comunicagdo social tém na
criagdo do isolamento.

e Reconhecimento de quando e porqué alguém pode-se sentir socialmente isolado.

e Intervencdo e oferta do apoio correto as pessoas afetadas pelo isolamento social.

e |dentificacdo de recursos relevantes para se educar e poder oferecer apoio aos outros.
e Consciencializacdo sobre os efeitos que o isolamento social pode ter na pessoa.

e Vontade de ter empatia para com a pessoa socialmente isolada.

e Sensibilizagdo para os sinais de que alguém esta socialmente isolado e para a forma de o
ajudar.
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Partilha nao consentida de fotografias nas redes sociais

Este escape room evidencia a importancia da amizade, do apoio e da resiliéncia para enfrentar o
ciberbullying. Mostra como o assédio online pode levar a sentimentos de isolamento e auto-
culpabilizacdo, ao mesmo tempo que realca o poder da empatia e da comunicacao para concluir
estes escape rooms. Os alunos aprendem a procurar ajuda junto de adultos de confianga, a
compreender as questdes juridicas que envolvem a partilha nao consentida de fotografias e a
reconhecer a importancia da privacidade online. O escape room incentiva os alunos a apoiar as
vitimas, a promover a ciberseguranca e a sensibilizar para a prevencgao do ciberbullying.

O escape room virtual aborda as seguintes competéncias:

e Conhecimentos basicos sobre o consentimento e o contexto da partilha de informacdes
online.

e Conhecimento factual das leis e consequéncias diretamente relacionadas com a partilha nao
consentida de fotografias.

e Compreensdo da importancia da privacidade da informacdo e a forma de a proteger.
e Reconhecimento de quando é apropriado partilhar fotografias online e quando nao é.

e Compreensdao de como gerir as definicdes de privacidade pessoal em contas e dispositivos
relevantes.

® Reconhecimento de quando alguém é vitima de partilha ndo consentida de fotografias e
conhecimento de como o apoiar.

® Predisposicdo para respeitar a privacidade e os limites das outras pessoas na vida real e
online.

e Consciencializagdo sobre a importancia da empatia para com a pessoa cuja privacidade foi
violada.

e Predisposicdo para oferecer apoio e atuar em nome da pessoa cuja privacidade foi violada.

Lidar com a chantagem

Este escape room aborda questdes de segurancga digital, centrando-se nos riscos de interagir com
estranhos online e de partilhar informacGes pessoais. Destaca os perigos da chantagem online e
incentiva os alunos a evitarem ameagas, a documentarem evidéncias e denunciarem os incidentes as
autoridades. A experiéncia realca a importancia de procurar apoio junto de amigos de confianga,
familiares e pessoal docente e ndo docente. Os alunos ficardo também a conhecer as protec¢ées
legais, a importancia das definicdes de privacidade e a necessidade de serem cautelosos nas
interacdes online para evitar a exploracao e manter o controlo sobre a sua vida digital.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual do conceito de chantagem online, das diferentes formas de
chantagem e de outros métodos utilizados pelos chantagistas.

e Conhecimento factual das leis e regulamentos relativos a chantagem online e das suas
consequéncias.
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e Compreensdo de como se pode proteger as informacgées pessoais online.
e Capacidade de reconhecer ameacas de chantagem online.

e Compreensado e aplicacdo das definicdes de privacidade relevantes nas contas e dispositivos
de cada um.

® Analise da situacdo de chantagem e compreensdo de como reagir de forma adequada.
e Sensibilizacdo para a protecao das informacdes pessoais online.

e Consciencializacdo sobre a importancia de sentir empatia para com as vitimas de
chantagem.

e Disponibilidade para agir em nome da pessoa que se tornou vitima de chantagem.

Discurso de ddio e discriminacao

Este escape room realga as dificuldades de adaptagdo a um novo ambiente, especialmente quando
existem barreiras linguisticas, e destaca o impacto da exclusdo e do ciberbullying no bem-estar dos
alunos. Destaca a importancia da empatia, da cooperacdo e do apoio aos recém-chegados que
poderdo sentir-se isolados. Ressalta o valor de ajudar os colegas em vez de os ridicularizar,
reconhecendo os danos que a exclusdo e as ameacas online podem causar. O cendrio também
destaca o papel dos professores no combate ao bullying, na promocdo da inclusdo e na criacdo de
um ambiente escolar de apoio. Mostra que, com orientacdo, compreensao e solidariedade, os
alunos podem ultrapassar os escape rooms e construir uma comunidade mais inclusiva.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual do que constitui discurso de ddio e discriminagao online e das suas
varias formas, incluindo comentdrios negativos e mensagens ofensivas.

e Conhecimento factual do impacto do discurso de édio e da discriminagdo online na saude
mental e na autoestima.

e Conhecimento pratico de que as interagdes online podem comportar riscos e ter impactos
significativos no mundo real.

e Compreensdo dos procedimentos de denuncia e de solicitagcao de apoio.

® Realizagdo de uma avaliagdo critica das interacdes online e identificacdo de
comportamentos prejudiciais.

e Aptidao para colaborar, tornando a comunidade virtual mais segura e respeitadora e
atenuando as potenciais consequéncias negativas.

e Consciencializacdo sobre a importancia de procurar apoio junto de adultos, amigos ou
familiares.

e Disposicdo para exprimir empatia para com as pessoas que sofrem de discriminagdo online e
reconhecer o impacto emocional que esta pode ter sobre elas.

e Adoc¢do de um comportamento proactivo para se proteger a si préprio e aos outros, tendo
em conta os conteudos publicados e partilhados.
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Partilha nao-intencional de localizagcao

Este escape room virtual ensina os alunos sobre os perigos e riscos das relagdes online, destacando
guestdes como a confianga, a autoestima e as consequéncias da partilha de informacdes pessoais
nas redes sociais. llustra como a dependéncia emocional e o medo da rejeicdo podem levar as
pessoas a tomar decisdes impulsivas, em que se prejudicam a si préprias e aos outros. A histéria
destaca a importancia da empatia, da comunicag¢do e da procura de ajuda de adultos de confianga
para lidar com conflitos, especialmente no mundo digital. Os alunos aprendem os efeitos do
ciberbullying, a forma como os seguidores podem agravar situacées negativas e a importancia de
resolver mal-entendidos sem recorrer a exposicdo publica ou a vinganga. Incentiva o
comportamento responsavel online, o respeito pela privacidade e o valor das ligacdes na vida real.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual de que as redes sociais podem ser um problema para a privacidade
digital.

e Conhecimento factual de que manter a privacidade na era digital é extremamente dificil.
e Conhecimento pratico de que as redes sociais se tornaram um didrio virtual.

e Compreensdo de que a seguranca € a chave neste mundo virtual.

® Adocdo de uma postura mais atenta e cautelosa nos ambientes virtuais.

e Adocdo de uma atitude mais consciente e responsdavel em relacdo a informacoes
partilhadas.

e Consciencializagdo sobre os riscos da partilha de localizagdo e de outras questées que
podem constituir um grave problema de privacidade.

e Disposicdo para adotar uma atitude mais consciente e responsdvel em relagdo a informacao
partilhada.

e Disposicao para aprender a ser mais seguro nas redes sociais e evitar alguns dos perigos
mais comuns online.

Lidar com ameacas e insultos virtuais

Este escape room virtual ensina os alunos a enfrentarem ameacgas e insultos online e destaca a
importancia de procurar ajuda. Mostra como o assédio anénimo pode afetar a saude mental,
levando a ansiedade e ao declinio académico. A histéria centra-se na coragem de uma estudante em
confiar nos seus amigos, mostrando o poder do apoio e do trabalho de equipa. Ao envolver adultos
de confianca e ao utilizar competéncias de ciberseguranca, o grupo descobre a identidade do
agressor e denuncia o problema, salientando a necessidade de seguranca e colaborag¢do na utilizagdo
segura do mundo digital.

O escape room virtual aborda as seguintes competéncias:

e Conhecimento factual dos conceitos bdsicos de seguranca online, tais como palavras-passe
seguras, encriptacao e privacidade dos dados.
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e Conhecimento factual de como localizar enderecos IP, identificar padrées em mensagens
online e utilizar ferramentas de investigacdo digital.

e Conhecimento pratico do funcionamento das redes sociais, do impacto das intera¢des online
e dos principios basicos de encriptacdo e desencriptacdo de mensagens.

e Consciencializacdo sobre como analisar informacdes, identificar pistas e formular solugdes
para problemas complexos.

e Compreensdo da importancia de colaborar eficazmente com os colegas para atingir um
objetivo comum, partilhar tarefas e comunicar com clareza.

e Compreensdo sobre como utilizar software e ferramentas tecnoldgicas para investigacdo e
comunicagao.

e Compreensao e sensibilidade em relagdo ao grave impacto do bullying online.

® Persisténcia na resolucdo do problema, mesmo quando os escape rooms sao dificeis ou
demorados.

e Adogdo de comportamentos éticos ao lidar com informagdes pessoais e confidenciais,
respeitando a privacidade e os direitos de todos os envolvidos.

Conclusao

Os escape rooms virtuais constituem uma forma interessante e apelativa de os alunos
desenvolverem competéncias essenciais de literacia digital, promovendo simultaneamente um
comportamento online seguro e responsavel. Ao participarem em cendrios que retratam o mundo
real, os alunos melhoram o seu pensamento critico, a resolucao de problemas e a consciéncia social
- competéncias valiosas no mundo digital atual.

Estas atividades interativas ndo s6 melhoram a compreensdo dos alunos sobre as ameacas online,
como o ciberbullying, o doxing e as violagbes da privacidade, como também os incentivam a
responder a estes desafios com confianca e responsabilidade. Para tirar o maximo partido das
vantagens dos escape rooms virtuais, os educadores podem incentivar os alunos a explora-los em
grupos, encorajando a colaboragdo e a comunicagao.

Propde-se aos alunos que reflitam sobre as suas experiéncias e que discutam os cendrios e as
estratégias que utilizaram para resolver os desafios. Esta abordagem reflexiva aprofunda a
compreensdo da seguranca digital e da netiqueta, ao mesmo tempo que ajuda a criar resiliéncia e
atitudes positivas e proativas para proteger o bem-estar digital.
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